





Visao geral

0Os médulos de auditoria da plataforma NetAdmin co-
letam e normalizam os eventos gerados nos contro-
ladores de dominio, servidores de arquivos e servicos
em nuvem.

Tanto as acbes de usuarios como as realizadas por
administradores sao registradas com os objetivos
de comprovar autoria das acbes, fornecer rastrea-
bilidade de uso e detectar comportamentos atipi-
COS que possam caracterizar ameacas internas a
informacdes sensiveis.

As informacdes resultantes sdo disponibilizadas em
variados relatérios, acessiveis por gestores e profis-
sionais de seguranca da informacao.

Para cada plataforma gerenciada (Active Directory,
servidores de arquivos e Office 365), existe um mddulo
especifico para a coleta e normalizacdo dos eventos de
seguranca. 0 médulo Security Incident Detection (SID)
analisa os dados coletados pelos demais médulos, de-
tectando situacoes adversas que representam possi-
veis ameacas ou vulnerabilidades. ®




Caracteristicas gerais

Todos os médulos de auditoria NetAdmin possuem as seguintes caracteristicas em comum:

Rastreabilidade de acoes
administrativas

Tratam das trilhas de auditoria geradas pelas acoes
dos administradores dos sistemas, independente da
console utilizada. Essas sao as acdes mais criticas de-
vido ao potencial impacto na seguranca da informacdo.

Rastreabilidade de ac6es de usuarios
Tratam das trilhas de auditoria geradas pelas acdes
dos usuérios ao utilizarem os recursos computacio-
nais cotidianamente. Essas trilhas de auditoria permi-
tem identificar quais acGes foram realizadas por cada
USUArio, Com ou sem sucesso.

Coleta de eventos de diferentes
fontes

Capturam eventos originados em diferentes plata-
formas e normalizam os dados coletados para tra-
tamento uniforme, sendo seus eventos elementares
consolidados em acbes compreensiveis. Os dados sdo
filtrados para que apenas as informacdes relevantes
sejam capturadas, descartando as desnecessarias.

Armazenamento otimizado dos dados
Armazenam os dados coletados em base de dados re-
lacional local (on-premises) de forma a minimizar a uti-
lizacdo de espaco e aumentar a velocidade de consul-
tas. Osregistros que se tornam obsoletos com o tempo
sdo removidos da base de dados, liberando espaco
para novas informacoes.

Relatérios

Disponibilizam relatérios para gestores de forma sim-
ples e segura. Auxiliam na avaliacao de compliance
com as principais normas de seguranca, sendo possi-
vel personaliza-los. Os relatérios permitem a exibicao
de dados em graficos e texto de forma interativa. ®
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ADA - Active Directory Auditing ’TB

-

Auditoria de Active Directory
0 mdédulo ADA esta na versao 1.2 e registra as acoes realizadas no Microsoft Active Directory (AD) do
Windows 2003 ou superior.

Suporta um grande numero de controladores de dominio, podendo estar distribuidos em multiplas
localidades.

Nao requer a instalacao de agentes.

Exemplos de acdes administrativas auditadas:

» Criacao e exclusdo de contas de usuarios e computadores;
» Alteracao de propriedade das contas;

» Alteracdo de politicas de seguranca;

» Remocao e inclusao de membros nos grupos;

» Criacao, renomeacao e exclusao de grupos;

» Criacao, exclusao ou alteracao de OUs e GPOs;

» Demais alterac6es de configuracdes no AD;

» Alteracdes de registros DNS, de zonas integradas ao AD.
Exemplos de acdes de usuarios auditadas:

» Logon dos usuarios;

» Erro de senha por parte do usuario;

» Bloqueio de contas apds sucessivos erros de senha. |




FSA- File Server Auditing b

Auditoria de Servidor de Arquivos
0 médulo FSA esta na versao 1.9 e registra as acdes realizadas em servidores de arquivos.

Possui versdes especificas para as plataformas Windows 2003 ou superior, NetApp, SAMBA e EMC.

Permite classificar as pastas por nivel de confidencialidade e configurar automaticamente a auditoria
de acordo com a sensibilidade dos dados.

Exemplos de ac6es administrativas auditadas:

» Alteracdo de permissoes em pastas;

» Alteracdo de compartilhamentos.

Exemplos de acdes de usuarios auditadas em arquivos e pastas:
» Criacao;

» Exclusao;

» Modificacao;

» Renomeacao;

» Abertura/Leitura;

» Copia/Movimentacdo. B
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OFA - Office 365 Auditing

Iy

Auditoria de Office 365

0 mdédulo OFA esta na versdo 1.1 e registra as acoes realizadas no Microsoft Office 365.

Trata as trilhas de auditoria geradas no Azure AD, Exchange Online e SharePoint Online.

Exemplos de acdes administrativas auditadas:

» Criacao e modificacao de contas de usuarios, grupos e caixas postais;

» Criacao de grupos de distribuicao;

» Criacao de pastas e alteracao de permiss6es no SharePoint Online.
Exemplos de acdes de usuarios auditadas:

» Acesso a caixas postais;

» Envio de e-mails;

» Autenticacao no Azure AD;

» Registro de informacdes sobre as mensagens trafegadas na organizacdo;

» Criacao, alteracdo e exclusao de contelido das pastas no SharePoint. ®




EXA - Exchange Server Auditing @

Auditoria de Servidor Exchange
0 médulo EXA esta na versao 1.0 e registra as acoes realizadas nos servidores Microsoft Exchange 2010 ou
superior.

Trata as acOes realizadas sobre as caixas postais, informacdes sobre as mensagens trafegadas na organi-
zacao e logs de protocolos.

Exemplos de acbes administrativas auditadas:

» Criacao e exclusdo de caixas postais;
» Alteracao de propriedades das caixas postais;
» Alteracao de configuracdes do servidor Exchange;

» Demais comandos realizados através da console PowerShell e outras interfaces de gerenciamento.

Exemplos de acdes de usuarios auditadas:

» Envio e recebimento de mensagens;

» Abertura de caixa postal;

» Remocdo e copia de mensagens;

» Abertura de mensagens;

» Exclusao de mensagens;

» Criacao e exclusdo de itens da caixa postal;

» Envio de mensagens com permissdo “em nome de" (send on behalf);

» Envio de mensagens com permissdo “enviar como” (send as). ®
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SID - Security Incident Detection @@
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Deteccao de incidentes de seguranca

0 mddulo SID estd na versao 1.1 e atua em conjunto com os mddulos Active Directory Auditing (ADA), File
Server Auditing (FSA), Exchange Server Auditing (EXA) e Office 365 Auditing (OFA). Analisa em tempo real
os eventos gerados e detecta situacdes adversas que representam possiveis ameacas ou vulnerabilidades.

0 SID correlaciona os eventos e suas séries histéricas utilizando algoritmos disponiveis em uma base de
conhecimento, detectando comportamentos suspeitos que poderdo ativar alertas e propor correcoes. Tal
analise pode ser focada em determinado usuario ou recurso sensivel, como uma pasta no servidor de arqui-
VOS ou caixa postal.

Os incidentes detectados podem ser enviados por e-mail ou SMS, apresentados em um dashboard ou enca-
minhados para sistemas SIEM.

Sao exemplos de incidentes identificados pelo SID:

» Logon simult@neo de uma mesma conta em varios computadores;

» Inclusdo de usuario em um grupo de seguranca restrito;

» Envio de grande volume de e-mails para um Gnico destinatario externo;
» Concessao de permissao a simesmo em caixa postal de outra pessoa;
» Suspeita de ransomware provocada por alteracao massiva de arquivos;
» Modificacdo em GPOs criticas;

» Utilizacao de conta de servico para logon interativo. B




Conheca outras

solucoes
da NetAdmin

NetAdmin & uma plataforma composta por médulos
voltados para seguranca, produtividade e conformidade na
administracdo e operacdo em Tecnologia da Informacao (TI).

Gerenciamento de Sistemas

» ADM - Active Directory Management
» FSM - File Server Management

» OFM - Office 365 Management

Auditoria de Sistemas

» ADA - Active Directory Auditing
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'
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» FSA - File Server Auditing
» OFA - Office 365 Auditing
» EXA - Exchange Server Auditing

» SID - Security Incident Detection

.(¥ Gerenciamento de
Identidade e Acesso

» |AM - Identity and Access Management
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