o _ . Numero
N N 2] ﬁ‘ﬂmm ‘ Politica da Seguranca da Informacéao 002

Repositdrio: [Repositério]\Manual e Politica\Politicas

Modelo: 012021 Aprovado por: Alta Direg&o

Emitido em: 06/04/2021 Editado por: Eduardo Ostos
I @ | o] 1= Yo PPN 2
2. TermOS € DEfiNIGOES .....ueeiiiitiie ettt e ettt e e st et e e et b e e e s b e e e s anbe e e e abeeeeaae 3
R T AN o] [ To= o 11 T - Vo =SSP 3
N D 11 4= =T OO PPUPPOPP PRSPPI 4
5. RESPONSADITHAUES .cooiiiiiie ettt e bbb e e b bt e e s anee s 12
ORI Y g [of o ] TP PP TOPPUPUPPPN 14
7. CASOS OMISSOS .iiiutiiieeiutiiee ittt ee ettt e e ettt e e e sate et e st e et e e ek be et e aabe et e ekt et e e aa kbt e e sk be e e e eabb et e e nb e e e e anbne e e nnreee s 14
T = (=T A= o = T SRS 14

A copia impressa deste documento ndo é controlada e pode estar desatualizada - Uso Exclusivo NetAdmin Pagina 1 de 14

Impresso em: 27/09/21




N

Admin Politica da Seguranca da Informagéo

SOFTWARE 36

1. Objetivo

1.1.Esta politica tem o0 objetivo de estabelecer as diretrizes e normas de

seguranca da informacédo e protecdo de dados pessoais da NETADMIN,
suportada por uma decisdo estratégica da diretoria da companhia e
desenvolvida no ambito de um Sistema de Gestdo da Seguranca da

Informacao (SGSI) normatizado. Busca-se, em especial:

a. garantir a adocdo de normas e procedimentos que permitam aos

colaboradores e demais partes interessadas da NETADMIN seguir padrdes de
comportamento seguros, protetivos as informacdes sensiveis da companhia e

adequados a legislacéo aplicavel, conforme definido no item 2.4 abaixo;

. Observar os 3 (trés) pilares da seguranca da informacao (confidencialidade,

integridade, disponibilidade) para melhor atendimento as necessidades dos
clientes e colaboradores da NETADMIN e para assegurar que a imagem da
companhia perante o mercado se mantenha e se consolide como a de uma

fornecedora de produtos e servicos de alta qualidade;

prevenir incidentes de segurancga, como, acessos indevidos, perda, destruic¢ao,
divulgacdo e/ou modificacdo n&o autorizada de dados, bem como, proteger as

informacdes contra uma ampla gama de ameacas.

1.2.Esta politica se aplica a (i) todos os dados pessoais que a NETADMIN

eventualmente trate em relacdo a pessoa fisica identificada ou identificavel,
bem como (ii) a todas as informagfes sensiveis da companhia e de seus

clientes, conforme definido abaixo.
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2. Termos e Definicdes

2.1. Dados Pessoais. Consideram-se dados pessoais toda informacéo relacionada

a pessoa natural identificada ou identificavel.

2.2.Informacdes Sensiveis. Consideram-se informacdes sensiveis todos os dados

que possuam algum valor para a operacdo da NETADMIN,

independentemente do formato e meio de armazenamento.

2.3.Informacdes. Consideram-se Informacdes as Informacfes Sensiveis e 0s

Dados Pessoais, quando conjunta e genericamente considerados.

2.4.Leqgislacdo Aplicavel. Considera-se Legislacdo Aplicavel as leis que regulam

aspectos de propriedade intelectual e tratam de Prote¢éo de dados, incluindo
LGPD (Lei Geral de Protecdo de Dados), GDPR (General Data Protection
Regulation) e CCPA (California Consumer Privacy Act).

2.5.Para efeitos desta Politica, aplicam-se os demais termos e definicbes

constantes do manual do Sistema de Gestéo de Seguranca da Informagéo.

3. Aplicabilidade

3.1.Esta Politica é aplicavel a todos os colaboradores da NETADMIN, empresas
associadas e/ou afiliadas, joint ventures e/ou quaisquer terceiros que

possuam ou venham a possuir vinculo com a companhia.

3.1.1. A diretoria da NETADMIN, juntamente com o0s gestores
responsaveis pela seguranca da informacao, esta comprometida com
uma gestao efetiva e com a aplicacao das politicas definidas no SGSI,
de modo a primar pela seguranca da organizacéo e pelas diretrizes

aqui estabelecidas.

3.1.2. E responsabilidade de todos os colaboradores conhecer e
respeitar a politica do SGSI, envolvendo-se nas questdes relacionadas
a seguranca e atuando ativamente para que suas habilidades sejam

usadas para a melhoria continua do SGSI.

3.1.3. A melhoria continua dos procedimentos e processos
estabelecidos no SGSI é responsabilidade conjunta da direcdo da

NETADMIN, dos representantes da direcdo e da equipe de seguranca
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da informagdo. Os procedimentos e processos devem ser
regularmente revisitados e melhorados, garantindo a efetividade da

politica estabelecida no SGSI.

3.1.4. A NetAdmin observara esta politica em quaisquer circunstancias,
inclusive em relacionamentos externos com clientes, fornecedores

e/ou quaisquer outras partes interessadas.

3.1.5. Nos casos de relacionamentos externos em que a outra parte nao
possui uma politica de seguranca da informagcdo, ou em que a
respectiva politica ndo garanta os mesmos niveis de seguranca que a
presente, um representante da direcdo, em conjunto com a equipe de
seguranca da informacéo, devera avaliar se ha algum risco para a
seguranca da NETADMIN.

4. Diretrizes

4.1. Ativos de informacéo. Os ativos associados as Informacdes e os recursos de

processamento de informacdo estdo devidamente identificados e

inventariados.

4.1.1. Para cada ativo de Informacdo esta definido um proprietario,
responsavel por assegurar que ele seja utilizado conforme esta

Politica.

4.1.2. Somente softwares aprovados e publicados pela area de TI

poderéo ser utilizados nos ativos controlados pelo SGSI.

4.1.3. Asdiretrizes para utilizacdo adequada dos ativos sdo informadas
durante o processo de contratacdo de pessoas. Ativos especificos
possuem como responsavel profissional capacitado para manipulacéo

garantindo a devida utilizacao.

41.4. Nao e permitido o compartihamento de dados corporativos
processados pelos ativos de Informacdo sem a autorizagdo prévia e

especifica do gestor responsavel.

A copia impressa deste documento ndo é controlada e pode estar desatualizada - Uso Exclusivo NetAdmin Pagina 4 de 14
Impresso em: 27/09/21



SOFTWARE 36

‘ 0 Admin Politica da Seguranca da Informagéo

4.2.Controle de Acesso. Controle de acesso € um dos mecanismos utilizados para

proteger fisica e logicamente o ambiente com Informacées da NETADMIN. O
acesso aos ativos de informacdo deve ser permitido somente a pessoas

autorizadas, nos termos desta Politica.

4.2.1. O direito de uso dos ativos € controlado e cedido no momento da
contratacdo, durante o vinculo profissional do colaborador na
companhia, cessado ao término do vinculo com a NETADMIN quando

os ativos fisicos sdo recolhidos.

4.2.2. Caso o contratado tenha a necessidade de acesso a um sistema
corporativo especifico, este sera provido via autorizagdo do gestor da

Informacao envolvida.
4.3.Controle de Acesso Fisico.

4.3.1. Entrada de Colaboradores. O acesso as Informacdes,

equipamentos, documentos e areas seguras sdo devidamente
controlados para que somente pessoas autorizadas tenham acesso a

estes recursos.

a. A identificacdo dos colaboradores para acesso as instalacdes da
NETADMIN é controlada por dispositivo de seguranca que garante acesso
apenas ao pessoal autorizado. Os ambientes restritos sdo controlados por
dispositivos de seguranca e 0 acesso s6 é permitido via autorizacdo do

responsavel.

b. Colaboradores demitidos somente poderdo entrar em dependéncias da
NetAdmin se devidamente acompanhados por um colaborador

responsavel.

4.3.2. Entrada de Visitantes. A entrada e atendimento de visitantes

somente sdo permitidos em horario comercial, mediante o
acompanhamento de um colaborador responsavel. O visitante devera
passar pelos processos de seguranca realizados pela portaria do
condominio e, ao término da visita, devera ser acompanhado até que
deixe as instalagdes da companhia. Durante todo o prazo em que o

visitante estiver nas instalacdes da NETADMIN, deverd estar no
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campo de visao de algum colaborador da companhia, exceto no caso

de lugares privados, como sanitarios.

4.3.3. Entrada de Fornecedores. O acesso de fornecedores a

NETADMIN dever4a acontecer mediante solicitagdo de servico ao
fornecedor e com a devida autorizacdo de um responsavel da
companhia. O fornecedor deve portar identificacdo capaz de certificar
gue se trata da pessoa contratada para o servico, bem como ser

acompanhado por um colaborador NETADMIN.

4.3.4. Areas de Entrega e de Carregamento. A NETADMIN possui
pontos de acesso para entregas e carregamentos que estdo

localizados nas docas do edificio e a antessala de nossa instalagéo.
As encomendas devem ser recebidas e entregues em um desses dois
pontos, exceto quando o volume, o peso, ou outro fator inviabilizar a
operagao. Neste caso a pessoa responsavel pela
entrega/carregamento deve ser identificada e acompanhada por um
colaborador da NETADMIN durante todo o tempo em que estiver em

nossas instalacoes.

4.3.5. Mesa Limpa. Todos os colaboradores devem se comprometer a
ndo deixar qualquer Informacéo confidencial a vista, seja em papel
e/ou anotadas em lugar visivel ou de possivel acesso. Especial
atencao também deve ser dada quando da utilizacdo de impressoras
coletivas, recolhendo o documento impresso imediatamente apos a

sua impressao.

4.4.Controle de Acesso Logico.

44.1. Acessos no Processo de Contratacdo. Durante o processo de

contratacao, os colaboradores receberao a devida liberacdo de acesso

l6gico aos ativos das Informagfes necessérios as suas atividades.

a. O colaborador recebera acesso aos ativos da Informacdo, como rede e
sistemas, e devera se responsabilizar pelo sigilo das Informacdes
recebidas. Nao é permitido a nenhum colaborador fornecer sua senha de
acesso a outros colaboradores.
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b. Acessos especificos ndo contemplados no processo de contratacdo
deverdo ser tratados diretamente com o0 responsavel pelo ativo da

Informacéo.

4.4.2. Cancelamento de Acessos. O processo de desligamento de

colaboradores realiza a retirada dos direitos de acesso aos diversos

ativos de Informacéo.

4.4.3. Acesso a Internet. A NETADMIN disponibiliza acesso a internet a

colaboradores e visitantes, sendo que o0 acesso a visitantes € feito

através de rede especifica e apartada de nossa rede corporativa.

a. A internet disponibilizada pela NETADMIN aos seus colaboradores,
independentemente de sua relacéo contratual, pode ser utilizada para fins
pessoais, desde que este uso ndo cause riscos a imagem, reputacéo e

infraestrutura da companhia.

b. A NetAdmin se da ao direito de restringir o acesso a sites que podem

colocar em riscos a companhia.

c. E proibida a divulgacéo de informacdes confidenciais da NETADMIN em

guaisquer grupos de discussao, listas ou bate-papos.

44.4. Acesso ao Correio Eletrbnico. Todos os usuarios de correio

eletrbnico estdo habilitados a enviar e receber mensagens externas.

o

@) padrao para criacao de e-mail institucional €
nome.sobrenome@netadmin.software. Em casos excepcionais, de
duplicidade ou que causem constrangimento aos usuarios, o padrédo

devera ser revisto.

b. A conta de e-mail é disponibilizada exclusivamente para uso institucional,

nao sendo admitido para uso pessoal.

4.45. Acesso ao Cddigo-fonte. O acesso ao codigo-fonte de programas

e de itens associados (como desenhos, especificagdes, planos de
verificacdo e de validacdo) é restrito para os profissionais envolvidos

no processo de desenvolvimento e implantacao de sistemas.
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a. Todos os produtos gerados durante o ciclo de vida de desenvolvimento de
sistemas devem estar armazenados em repositorios sujeitos a
mecanismos de controle de acesso, garantindo que somente

colaboradores autorizados tenham acesso.

b. Os cddigos-fontes dos sistemas de Informacdo de propriedade da
NETADMIN devem ser adequadamente mantidos, incluindo o controle de

versionamento, e a prote¢ao contra acessos ou alteracdes indevidas.

44.6. Retirada ou Ajuste de Acessos. A liberacdo de acessos a

sistemas, diretdrios, grupos de acessos ou perfis administrativos
oferecidos aos usuarios necessitam de revisdo, para assegurar que 0s
acessos estejam compativeis com o cargo, a area de atuacao e as

funcdes exercidas.

a. Devem ser submetidos a processo de revisdo periodica: (i) acessos
concedidos a sistemas e aplicacbes; e (ii) acessos concedidos a

infraestrutura de TI.

b. A revisdo de acesso a sistemas devera ser feita conforme a classificacéo
da Informacao contida em cada sistema, ou outro critério estabelecido pela

diretoria.

c. O processo de revisdo devera ser executado a cada vez que o colaborador
passar por uma mudanca de cargo ou funcdo ou em analise critica a ser

realizada anualmente pela equipe de seguranga da informagao.

4.4.7. Acesso Privilegiado. As credenciais de acesso privilegiado a

sistemas ou ativos fisicos, devera ser concedida mediante aprovacao
do gestor com base na funcdo e na necessidade para

desenvolvimento das atividades do trabalho.

a. O compartilhamento do uso das credenciais de acesso privilegiado deve
ser vedado. Contudo, caso haja necessidade de compartilhamento por
questdes técnicas, estas devem ser autorizadas pelo gestor com
formalizacdo do motivo pelo qual a senha estd sendo solicitada e
realizando a alteracdo da senha assim que a causa da solicitacdo seja

tratada.
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b.

Todos os usuarios detentores de ID de acesso privilegiado devem também
possuir ID de acesso de atividades nao privilegiadas, de forma que a

utilizac@o do acesso ocorra quando for estritamente necessario.

4.4.8. Uso de Programas Utilitarios Privilegiados. O uso de programas

utilitarios que podem ser capazes de sobrepor os controles dos
sistemas e aplicacbes sdo restritos a equipe da Tl e devem ser
utilizados apenas para ajudar na administragdo do ambiente de rede

de dados da NetAdmin.

449. Acesso Sequro aos Sistemas e Gerenciamento de Senhas. O

procedimento de logon deve divulgar apenas as Informacbes
necessarias as atividades de determinado colaborador, evitando

fornecer a um usuario ndo autorizado Informacdes indevidas.

As mensagens de ajuda do processo de logon ndo devem possuir dicas

capazes de permitir a um usuario nao autorizado o0 acesso ao sistema.
Todo usuario devera ter uma identificagdo Unica, pessoal e intransferivel.

O titular assume a responsabilidade quanto ao sigilo da sua senha
pessoal, e é responsavel por qualquer acdo executada com o0 seu

login/senha.

N&o é permitido o compartilhamento, a divulgacdo a terceiros, anota¢cdes
em papel da identificacdo pessoal, nem a anotacdo de senha em lugar

visivel e/ou que possa ser acessado por outra pessoa.

Incentivamos o uso de senhas fortes, sugerimos que a senha possua ao
menos a seguinte formacéao: (i) 08 (oito) ou mais caracteres; e (ii) inclusédo

de letras maiusculas, minasculas, nimeros e caracteres especiais.

N&o é permitido utilizar senhas fracas, como baseada em nomes préprios,
dados pessoais tais como nome, data de nascimento, numero de

documentos entre outros.

As senhas dos sistemas da companhia devem ser alteradas sempre que
existir qualguer indicacéo de possivel comprometimento do sistema ou da

propria senha. Incentivamos a néo reutilizacdo de senhas.
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h.

O colaborador, quando receber uma senha criada por terceiro, deve
altera-la em seu primeiro acesso para uma senha segura, conforme

sugerido acima.

4.410. Acesso Remoto. O acesso remoto a infraestrutura é

disponibilizado apenas para casos especificos e realizado através de
conexao segura e protegida por senha. As Informacdes acessadas
remotamente devem ser protegidas por meio de software que
contribua para a seguranca dos dados armazenados e do trafego das

Informacdes.

4.4.11. TelaLimpa. Os colaboradores, quando aplicavel, devem bloquear
todos o0s equipamentos, estacdes de trabalho e servidores em
qualquer auséncia temporaria, evitando o uso indevido do

equipamento.

4.4.12. Uso de Dispositivos Moveis. Nao permitimos acesso dos

dispositivos moveis pessoais a rede corporativa, somente na rede para
convidados, de forma que todos os dispositivos méveis de nossos
colaboradores possuem permissdo de acesso apenas a rede de

convidados.

Os ativos mdveis pessoais ndo sao cadastrados como ativos da

seguranca da informacao da NETADMIN.

Os dispositivos moveis pessoais utilizados pelos colaboradores da
NETADMIN para atividades de trabalho devem ser protegidos por senha

ou identificacao visual.

N&do é permitido que documento de trabalho seja armazenado em
dispositivo mével pessoal a ndo ser que dentro de repositorio préprio de

ferramenta licenciada pela NETADMIN.

Os usuarios de Informacdes corporativas em dispositivos moveis pessoais
se comprometem a excluir todas as Informag¢des mediante requerimento.
E vedado o compartilhamento das Informagdes sem a autorizagdo do

gestor responsavel do nivel de diretoria.
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e. Ativos méveis da NETADMIN sdo cadastrados como ativos de informacéao

e seguem todos os requisitos desta Politica.

4.4.13. Seguranca nas Comunicacbes. E proibida a utilizacdo dos

Sistemas de Informagao com o fim de realizar agdes que sejam contra
a legislacdo e normas nacionais e internacionais que podem provocar
danos na rede ou em outros sistemas, prejudicando o trafego da rede

OU O aCcesSO a recursos.

4.5.Sequranca _com__Fornecedores. Acordos com terceiros, parceiros e

fornecedores sdo estabelecidos e documentados para que ndo existam
desentendimentos entre as partes, com relacdo a obrigacdo de ambos com

0S requisitos de seguranca aplicaveis.

4.6.Seguranca com Clientes. No caso de visita a clientes em que normas de

seguranca séo definidas para acesso a areas seguras, é obrigatorio que os
colaboradores NETADMIN participem de todos os treinamentos de seguranga
disponibilizados e sigam todas as orientacfes garantindo sua integridade

fisica.

4.7.Conformidade Juridica. A NETADMIN se compromete a observar toda a

Legislacédo Aplicavel.

4.7.1. Adequacao a Legislacdo Aplicavel. ANETADMIN se compromete

a observar a Legislagdo Aplicavel, as diretrizes a serem emanadas
pela Agéncia Nacional de Protecdo de Dados (“ANPD”) e a adotar
todas as medidas de seguranca técnica e organizacionais possiveis e
necessarias ao resguardo dos Dados Pessoais tratados, incluindo,

sem se limitar a:

a. adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacgéo ou qualquer forma

de tratamento inadequado ou ilicito;

b. adotar os padrdes técnicos minimos determinados pela autoridade
nacional para tornar aplicavel o disposto no item anterior, considerada a

natureza das Informacdes tratadas, as caracteristicas especificas do
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tratamento e o estado atual da tecnologia, especialmente no caso de

dados pessoais sensiveis;

c. controlar e restringir o tratamento dos dados aos profissionais necessarios
para as respectivas atividades, que deverédo ser instruidos sobre a forma

adequada de tratamento;

d. observar todos os principios para o tratamento de dados previstos na

Legislagéo aplicavel, respeitando os direitos dos titulares de dados.

4.7.2. Propriedade Intelectual. E também assegurada a utilizac&o licita

de softwares, sempre com suas licencas oficiais e autorizadas de
modo a nao infringir direitos de propriedade intelectual e autoral de

fabricantes e seus representantes.

4.8.Gestdo de Incidentes de Seguranca da Informacdo. As diretrizes para a

gestao de incidentes de Seguranca da Informacédo séo estabelecidas em um
documento especifico, garantindo um enfoque consistente e efetivo de
gerenciamento de incidentes, assegurando que fragilidades e incidentes de
seguranca da informagdo sejam detectados, registrados, investigados e

sempre que possivel, prevenidos.

4.9.Gestao da Continuidade de Negdocio. A NETADMIN possui procedimentos

estabelecidos para a recuperacao de servigos e processos criticos de forma
a assegurar que suas atividades consideradas essenciais continuem a ser
executadas e que 0s servi¢cos criticos fiquem disponiveis para 0 usuario, em

situacédo de crises ou indisponibilidades n&o programadas.

5. Responsabilidades

5.1.Colaboradores. Sdo obrigacfes atribuiveis a todo colaborador da companhia:

a. Conhecer e cumprir integralmente os termos da Politica Geral de Seguranca

da Informacédo, bem como as demais normas e procedimentos de seguranca
aplicaveis;
Relatar ocorréncias, suspeitas de incidentes de seguranca ou quaisquer

duvidas ou pedidos a Equipe do Sistema de Gestdo da Seguranca da

Informacéao - SGSI;
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c. Responder pela inobservancia da Politica de Seguranca da Informacéo e

demais normas e procedimentos de seguranca, conforme definido nas

sancoes previstas por esta politica;

d. Zelar pela seguranca das Informacdes e para que toda atividade que envolva

o tratamento de Dados Pessoais seja realizada de forma segura e adequada,

em respeito as politicas da companhia e a Legislacdes Aplicavel.

5.2.Para além das obrigacdes gerais, acima previstas, Sdo previstas as seguintes

responsabilidades:

5.2.1. Gestores:

a. Ser agente multiplicador, informando, incentivando e conscientizando os
colaboradores a cumprir a Politica de Seguranca da Informacéo;

b. Identificar, classificar e rotular as Informagcbes geradas sob a
responsabilidade da sua area de negaocio, realizando os ajustes conforme
necessario;

c. Garantir que, no momento da contratacdo, os colaboradores ou
prestadores de servigos conheceram e aceitaram a Politica de Seguranca
da Informacgéo.

5.2.2. Equipe do Sistema de Gest&o da Seguranca da Informagéo:

a. Manter e melhorar o sistema de Seguranca da Informacao;

b. Revisar e atualizar os documentos que compdem a Politica de Seguranca
da Informacéo;

c. Promover a conscientizacdo e orientar os colaboradores em relagéo a
Politica de Seguranca da Informacéao;

d. Estimular que as atividades de Seguranca da Informacdo sejam
executadas em conformidade com esta politica;

e. Avaliar os incidentes de Seguranca da Informacdo e comunicar o
resultado aos gestores, se necessario.

5.2.3. Area de Recursos Humanos: garanti, no momento da
contratacdo, que o processo relacionado a Seguranca da Informacéo
seja executado.
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6. Sancoes.

6.1.1. As violagdes das normas que compdem esta Politica, tanto por
colaboradores quanto por terceiros, bem como as demais normas e
procedimentos de seguranca, devem ser comunicadas imediatamente

ao gestor imediato, aos recursos humanos e ao SGSI.

6.1.2. ViolacBes sdo passiveis de penalidades administrativas, inclusive
no que tange a comunicacado as autoridades publicas competentes, se
for o caso.

7. Casos Omissos

7.1.1. Os casos omissos deverao ser analisados pela Equipe do SGSI,
gue deliberara sobre cada caso especifico e tomara as providéncias
cabiveis.

7.1.2. As diretrizes estabelecidas nesta Politica e nas demais normas de
seguranca da NETADMIN, néo limitados a este conteludo, espera que
todos as partes envolvidas, sempre que possivel, associem medidas
gue garantam a Seguranca da Informac&o em todas as atividades da

companhia.
8. Referéncias
* Manual do SGSI;
= NBRISO/IEC 27001 — Sistema de Gestédo de Seguranca da Informagao

= NBR ISO/IEC 27002 - Codigo de pratica para a gestdo da seguranca da
informacao
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	1. Objetivo
	1.1. Esta política tem o objetivo de estabelecer as diretrizes e normas de segurança da informação e proteção de dados pessoais da NETADMIN, suportada por uma decisão estratégica da diretoria da companhia e desenvolvida no âmbito de um Sistema de Gest...
	a. garantir a adoção de normas e procedimentos que permitam aos colaboradores e demais partes interessadas da NETADMIN seguir padrões de comportamento seguros, protetivos às informações sensíveis da companhia e adequados à legislação aplicável, confor...
	b. observar os 3 (três) pilares da segurança da informação (confidencialidade, integridade, disponibilidade) para melhor atendimento às necessidades dos clientes e colaboradores da NETADMIN e para assegurar que a imagem da companhia perante o mercado ...
	c. prevenir incidentes de segurança, como, acessos indevidos, perda, destruição, divulgação e/ou modificação não autorizada de dados, bem como, proteger as informações contra uma ampla gama de ameaças.

	1.2. Esta política se aplica a (i) todos os dados pessoais que a NETADMIN eventualmente trate em relação a pessoa física identificada ou identificável; bem como (ii) a todas as informações sensíveis da companhia e de seus clientes, conforme definido a...

	2. Termos e Definições
	2.1. Dados Pessoais. Consideram-se dados pessoais toda informação relacionada a pessoa natural identificada ou identificável.
	2.2. Informações Sensíveis. Consideram-se informações sensíveis todos os dados que possuam algum valor para a operação da NETADMIN, independentemente do formato e meio de armazenamento.
	2.3. Informações. Consideram-se Informações as Informações Sensíveis e os Dados Pessoais, quando conjunta e genericamente considerados.
	2.4. Legislação Aplicável. Considera-se Legislação Aplicável as leis que regulam aspectos de propriedade intelectual e tratam de Proteção de dados, incluindo LGPD (Lei Geral de Proteção de Dados), GDPR (General Data Protection Regulation) e CCPA (Cali...
	2.5. Para efeitos desta Política, aplicam-se os demais termos e definições constantes do manual do Sistema de Gestão de Segurança da Informação.

	3. Aplicabilidade
	3.1. Esta Política é aplicável a todos os colaboradores da NETADMIN, empresas associadas e/ou afiliadas, joint ventures e/ou quaisquer terceiros que possuam ou venham a possuir vínculo com a companhia.
	3.1.1. A diretoria da NETADMIN, juntamente com os gestores responsáveis pela segurança da informação, está comprometida com uma gestão efetiva e com a aplicação das políticas definidas no SGSI, de modo a primar pela segurança da organização e pelas di...
	3.1.2.  É responsabilidade de todos os colaboradores conhecer e respeitar a política do SGSI, envolvendo-se nas questões relacionadas à segurança e atuando ativamente para que suas habilidades sejam usadas para a melhoria contínua do SGSI.
	3.1.3. A melhoria contínua dos procedimentos e processos estabelecidos no SGSI é responsabilidade conjunta da direção da NETADMIN, dos representantes da direção e da equipe de segurança da informação. Os procedimentos e processos devem ser regularment...
	3.1.4. A NetAdmin observará esta política em quaisquer circunstâncias, inclusive em relacionamentos externos com clientes, fornecedores e/ou quaisquer outras partes interessadas.
	3.1.5. Nos casos de relacionamentos externos em que a outra parte não possui uma política de segurança da informação, ou em que a respectiva política não garanta os mesmos níveis de segurança que a presente, um representante da direção, em conjunto co...


	4. Diretrizes
	4.1. Ativos de informação. Os ativos associados às Informações e os recursos de processamento de informação estão devidamente identificados e inventariados.
	4.1.1. Para cada ativo de Informação está definido um proprietário, responsável por assegurar que ele seja utilizado conforme esta Política.
	4.1.2. Somente softwares aprovados e publicados pela área de TI poderão ser utilizados nos ativos controlados pelo SGSI.
	4.1.3. As diretrizes para utilização adequada dos ativos são informadas durante o processo de contratação de pessoas. Ativos específicos possuem como responsável profissional capacitado para manipulação garantindo a devida utilização.
	4.1.4. Não é permitido o compartilhamento de dados corporativos processados pelos ativos de Informação sem a autorização prévia e específica do gestor responsável.

	4.2. Controle de Acesso. Controle de acesso é um dos mecanismos utilizados para proteger física e logicamente o ambiente com Informações da NETADMIN. O acesso aos ativos de informação deve ser permitido somente a pessoas autorizadas, nos termos desta ...
	4.2.1. O direito de uso dos ativos é controlado e cedido no momento da contratação, durante o vínculo profissional do colaborador na companhia, cessado ao término do vínculo com a NETADMIN quando os ativos físicos são recolhidos.
	4.2.2. Caso o contratado tenha a necessidade de acesso a um sistema corporativo específico, este será provido via autorização do gestor da Informação envolvida.

	4.3. Controle de Acesso Físico.
	4.3.1. Entrada de Colaboradores. O acesso às Informações, equipamentos, documentos e áreas seguras são devidamente controlados para que somente pessoas autorizadas tenham acesso a estes recursos.
	a. A identificação dos colaboradores para acesso às instalações da NETADMIN é controlada por dispositivo de segurança que garante acesso apenas ao pessoal autorizado. Os ambientes restritos são controlados por dispositivos de segurança e o acesso só é...
	b. Colaboradores demitidos somente poderão entrar em dependências da NetAdmin se devidamente acompanhados por um colaborador responsável.

	4.3.2. Entrada de Visitantes. A entrada e atendimento de visitantes somente são permitidos em horário comercial, mediante o acompanhamento de um colaborador responsável. O visitante deverá passar pelos processos de segurança realizados pela portaria d...
	4.3.3. Entrada de Fornecedores. O acesso de fornecedores à NETADMIN deverá acontecer mediante solicitação de serviço ao fornecedor e com a devida autorização de um responsável da companhia. O fornecedor deve portar identificação capaz de certificar qu...
	4.3.4. Áreas de Entrega e de Carregamento. A NETADMIN possui pontos de acesso para entregas e carregamentos que estão localizados nas docas do edifício e a antessala de nossa instalação. As encomendas devem ser recebidas e entregues em um desses dois ...
	4.3.5. Mesa Limpa. Todos os colaboradores devem se comprometer a não deixar qualquer Informação confidencial à vista, seja em papel e/ou anotadas em lugar visível ou de possível acesso. Especial atenção também deve ser dada quando da utilização de imp...

	4.4. Controle de Acesso Lógico.
	4.4.1. Acessos no Processo de Contratação. Durante o processo de contratação, os colaboradores receberão a devida liberação de acesso lógico aos ativos das Informações necessários às suas atividades.
	a. O colaborador receberá acesso aos ativos da Informação, como rede e sistemas, e deverá se responsabilizar pelo sigilo das Informações recebidas. Não é permitido a nenhum colaborador fornecer sua senha de acesso a outros colaboradores.
	b. Acessos específicos não contemplados no processo de contratação deverão ser tratados diretamente com o responsável pelo ativo da Informação.

	4.4.2. Cancelamento de Acessos. O processo de desligamento de colaboradores realiza a retirada dos direitos de acesso aos diversos ativos de Informação.
	4.4.3. Acesso à Internet. A NETADMIN disponibiliza acesso à internet a colaboradores e visitantes, sendo que o acesso a visitantes é feito através de rede específica e apartada de nossa rede corporativa.
	a. A internet disponibilizada pela NETADMIN aos seus colaboradores, independentemente de sua relação contratual, pode ser utilizada para fins pessoais, desde que este uso não cause riscos a imagem, reputação e infraestrutura da companhia.
	b. A NetAdmin se dá ao direito de restringir o acesso a sites que podem colocar em riscos a companhia.
	c. É proibida a divulgação de informações confidenciais da NETADMIN em quaisquer grupos de discussão, listas ou bate-papos.

	4.4.4. Acesso ao Correio Eletrônico. Todos os usuários de correio eletrônico estão habilitados a enviar e receber mensagens externas.
	a. O padrão para criação de e-mail institucional é nome.sobrenome@netadmin.software. Em casos excepcionais, de duplicidade ou que causem constrangimento aos usuários, o padrão deverá ser revisto.
	b. A conta de e-mail é disponibilizada exclusivamente para uso institucional, não sendo admitido para uso pessoal.

	4.4.5. Acesso ao Código-fonte. O acesso ao código-fonte de programas e de itens associados (como desenhos, especificações, planos de verificação e de validação) é restrito para os profissionais envolvidos no processo de desenvolvimento e implantação d...
	a. Todos os produtos gerados durante o ciclo de vida de desenvolvimento de sistemas devem estar armazenados em repositórios sujeitos a mecanismos de controle de acesso, garantindo que somente colaboradores autorizados tenham acesso.
	b. Os códigos-fontes dos sistemas de Informação de propriedade da NETADMIN devem ser adequadamente mantidos, incluindo o controle de versionamento, e a proteção contra acessos ou alterações indevidas.

	4.4.6. Retirada ou Ajuste de Acessos. A liberação de acessos a sistemas, diretórios, grupos de acessos ou perfis administrativos oferecidos aos usuários necessitam de revisão, para assegurar que os acessos estejam compatíveis com o cargo, a área de at...
	a. Devem ser submetidos a processo de revisão periódica: (i) acessos concedidos a sistemas e aplicações; e (ii) acessos concedidos a infraestrutura de TI.
	b. A revisão de acesso a sistemas deverá ser feita conforme a classificação da Informação contida em cada sistema, ou outro critério estabelecido pela diretoria.
	c. O processo de revisão deverá ser executado a cada vez que o colaborador passar por uma mudança de cargo ou função ou em análise crítica a ser realizada anualmente pela equipe de segurança da informação.

	4.4.7. Acesso Privilegiado. As credenciais de acesso privilegiado a sistemas ou ativos físicos, deverá ser concedida mediante aprovação do gestor com base na função e na necessidade para desenvolvimento das atividades do trabalho.
	a. O compartilhamento do uso das credenciais de acesso privilegiado deve ser vedado. Contudo, caso haja necessidade de compartilhamento por questões técnicas, estas devem ser autorizadas pelo gestor com formalização do motivo pelo qual a senha está se...
	b. Todos os usuários detentores de ID de acesso privilegiado devem também possuir ID de acesso de atividades não privilegiadas, de forma que a utilização do acesso ocorra quando for estritamente necessário.

	4.4.8. Uso de Programas Utilitários Privilegiados. O uso de programas utilitários que podem ser capazes de sobrepor os controles dos sistemas e aplicações são restritos à equipe da TI e devem ser utilizados apenas para ajudar na administração do ambie...
	4.4.9. Acesso Seguro aos Sistemas e Gerenciamento de Senhas. O procedimento de logon deve divulgar apenas as Informações necessárias às atividades de determinado colaborador, evitando fornecer a um usuário não autorizado Informações indevidas.
	a. As mensagens de ajuda do processo de logon não devem possuir dicas capazes de permitir a um usuário não autorizado o acesso ao sistema.
	b. Todo usuário deverá ter uma identificação única, pessoal e intransferível.
	c. O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal, e é responsável por qualquer ação executada com o seu login/senha.
	d. Não é permitido o compartilhamento, a divulgação a terceiros, anotações em papel da identificação pessoal, nem a anotação de senha em lugar visível e/ou que possa ser acessado por outra pessoa.
	e. Incentivamos o uso de senhas fortes, sugerimos que a senha possua ao menos à seguinte formação: (i) 08 (oito) ou mais caracteres; e (ii) inclusão de letras maiúsculas, minúsculas, números e caracteres especiais.
	f. Não é permitido utilizar senhas fracas, como baseada em nomes próprios, dados pessoais tais como nome, data de nascimento, número de documentos entre outros.
	g. As senhas dos sistemas da companhia devem ser alteradas sempre que existir qualquer indicação de possível comprometimento do sistema ou da própria senha. Incentivamos a não reutilização de senhas.
	h. O colaborador, quando receber uma senha criada por terceiro, deve alterá-la em seu primeiro acesso para uma senha segura, conforme sugerido acima.

	4.4.10. Acesso Remoto. O acesso remoto à infraestrutura é disponibilizado apenas para casos específicos e realizado através de conexão segura e protegida por senha. As Informações acessadas remotamente devem ser protegidas por meio de software que con...
	4.4.11. Tela Limpa. Os colaboradores, quando aplicável, devem bloquear todos os equipamentos, estações de trabalho e servidores em qualquer ausência temporária, evitando o uso indevido do equipamento.
	4.4.12. Uso de Dispositivos Móveis. Não permitimos acesso dos dispositivos móveis pessoais à rede corporativa, somente na rede para convidados, de forma que todos os dispositivos móveis de nossos colaboradores possuem permissão de acesso apenas a rede...
	a. Os ativos móveis pessoais não são cadastrados como ativos da segurança da informação da NETADMIN.
	b. Os dispositivos móveis pessoais utilizados pelos colaboradores da NETADMIN para atividades de trabalho devem ser protegidos por senha ou identificação visual.
	c. Não é permitido que documento de trabalho seja armazenado em dispositivo móvel pessoal a não ser que dentro de repositório próprio de ferramenta licenciada pela NETADMIN.
	d. Os usuários de Informações corporativas em dispositivos móveis pessoais se comprometem a excluir todas as Informações mediante requerimento. É vedado o compartilhamento das Informações sem a autorização do gestor responsável do nível de diretoria.
	e. Ativos móveis da NETADMIN são cadastrados como ativos de informação e seguem todos os requisitos desta Política.

	4.4.13. Segurança nas Comunicações. É proibida a utilização dos Sistemas de Informação com o fim de realizar ações que sejam contra a legislação e normas nacionais e internacionais que podem provocar danos na rede ou em outros sistemas, prejudicando o...

	4.5. Segurança com Fornecedores. Acordos com terceiros, parceiros e fornecedores são estabelecidos e documentados para que não existam desentendimentos entre as partes, com relação à obrigação de ambos com os requisitos de segurança aplicáveis.
	4.6. Segurança com Clientes. No caso de visita a clientes em que normas de segurança são definidas para acesso a áreas seguras, é obrigatório que os colaboradores NETADMIN participem de todos os treinamentos de segurança disponibilizados e sigam todas...
	4.7. Conformidade Jurídica. A NETADMIN se compromete a observar toda a Legislação Aplicável.
	4.7.1. Adequação à Legislação Aplicável. A NETADMIN se compromete a observar a Legislação Aplicável, as diretrizes a serem emanadas pela Agência Nacional de Proteção de Dados (“ANPD”) e a adotar todas as medidas de segurança técnica e organizacionais ...
	a. adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou i...
	b. adotar os padrões técnicos mínimos determinados pela autoridade nacional para tornar aplicável o disposto no item anterior, considerada a natureza das Informações tratadas, as características específicas do tratamento e o estado atual da tecnologia...
	c. controlar e restringir o tratamento dos dados aos profissionais necessários para as respectivas atividades, que deverão ser instruídos sobre a forma adequada de tratamento;
	d. observar todos os princípios para o tratamento de dados previstos na Legislação aplicável, respeitando os direitos dos titulares de dados.

	4.7.2. Propriedade Intelectual. É também assegurada a utilização lícita de softwares, sempre com suas licenças oficiais e autorizadas de modo a não infringir direitos de propriedade intelectual e autoral de fabricantes e seus representantes.

	4.8. Gestão de Incidentes de Segurança da Informação. As diretrizes para a gestão de incidentes de Segurança da Informação são estabelecidas em um documento específico, garantindo um enfoque consistente e efetivo de gerenciamento de incidentes, assegu...
	4.9. Gestão da Continuidade de Negócio. A NETADMIN possui procedimentos estabelecidos para a recuperação de serviços e processos críticos de forma a assegurar que suas atividades consideradas essenciais continuem a ser executadas e que os serviços crí...

	5. Responsabilidades
	5.1. Colaboradores. São obrigações atribuíveis a todo colaborador da companhia:
	a. Conhecer e cumprir integralmente os termos da Política Geral de Segurança da Informação, bem como as demais normas e procedimentos de segurança aplicáveis;
	b. Relatar ocorrências, suspeitas de incidentes de segurança ou quaisquer dúvidas ou pedidos à Equipe do Sistema de Gestão da Segurança da Informação - SGSI;
	c. Responder pela inobservância da Política de Segurança da Informação e demais normas e procedimentos de segurança, conforme definido nas sanções previstas por esta política;
	d. Zelar pela segurança das Informações e para que toda atividade que envolva o tratamento de Dados Pessoais seja realizada de forma segura e adequada, em respeito às políticas da companhia e a Legislações Aplicável.

	5.2. Para além das obrigações gerais, acima previstas, são previstas as seguintes responsabilidades:
	5.2.1. Gestores:
	a. Ser agente multiplicador, informando, incentivando e conscientizando os colaboradores a cumprir a Política de Segurança da Informação;
	b. Identificar, classificar e rotular as Informações geradas sob a responsabilidade da sua área de negócio, realizando os ajustes conforme necessário;
	c. Garantir que, no momento da contratação, os colaboradores ou prestadores de serviços conheceram e aceitaram a Política de Segurança da Informação.

	5.2.2. Equipe do Sistema de Gestão da Segurança da Informação:
	a. Manter e melhorar o sistema de Segurança da Informação;
	b. Revisar e atualizar os documentos que compõem a Política de Segurança da Informação;
	c. Promover a conscientização e orientar os colaboradores em relação à Política de Segurança da Informação;
	d. Estimular que as atividades de Segurança da Informação sejam executadas em conformidade com esta política;
	e. Avaliar os incidentes de Segurança da Informação e comunicar o resultado aos gestores, se necessário.

	5.2.3. Área de Recursos Humanos: garantir, no momento da contratação, que o processo relacionado a Segurança da Informação seja executado.


	6. Sanções.
	6.1.1. As violações das normas que compõem esta Política, tanto por colaboradores quanto por terceiros, bem como as demais normas e procedimentos de segurança, devem ser comunicadas imediatamente ao gestor imediato, aos recursos humanos e ao SGSI.
	6.1.2. Violações são passíveis de penalidades administrativas, inclusive no que tange a comunicação às autoridades públicas competentes, se for o caso.

	7. Casos Omissos
	7.1.1. Os casos omissos deverão ser analisados pela Equipe do SGSI, que deliberará sobre cada caso específico e tomará as providências cabíveis.
	7.1.2. As diretrizes estabelecidas nesta Política e nas demais normas de segurança da NETADMIN, não limitados a este conteúdo, espera que todos as partes envolvidas, sempre que possível, associem medidas que garantam a Segurança da Informação em todas...

	8. Referências

