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Visao geral

Em sua versao 3.5, a solucao NetAdmin IAM redine di-
versas funcionalidades para automatizar o ciclo de
vida das contas de usuarios e provisionar automatica-
mente permissoes de acesso com base em perfis, nos
sistemas de infraestrutura e de negécios.

Os usuarios podem solicitar permissdes de acesso adi-
cionais em um portal de autoatendimento, com work-
flow de aprovacao e provisionamento automatizado.

e

Principais beneficios

Mitigacao de riscos
Revogacaodeacessosindevidosdecorrentesdeper-
missdes excessivas ou incorretamente aplicadas.

Compliance

Conformidade com as normas e regulamentacoes
pertinentes, a exemplo da ISO 27000, PCI DSS e da
Lei Geral de Protecdo de Dados (LGPD).

Auditabilidade

Rastreabilidade e facilidade de anélise das ativida-
des executadas para atendimento as demandas de
auditoria.

Eficiéncia operacional

Aumento da eficiéncia na gestao de acessos e re-
ducao do tempo de espera para os colaboradores
desempenharem suas atividades.

Flexibilidade

Adequacao as regras de negécio especificas.

Gerenciabilidade

Administracao simplificada do ciclo de vida das
identidades e acessos dos colaboradores, emissao
de relatérios detalhados das acGes realizadas e in-
tegracao com diversos sistemas de mercado.

Consisténcia dos dados

Reducdo da vulnerabilidade, através da coeréncia
entre a situacdo do colaborador e seus acessos aos
sistemas e repositérios de dados na corporacao.

Excelente relacao custo-beneficio
Licenciamento e implementacao acessiveis para
meédias e grandes empresas. B
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Integracoes

Integracao com sistemas de RH

A automacao da gestao de identidade e acessos é for-
temente direcionada pelos dados cadastrais dos cola-
boradores no RH.

As informacdes dos colaboradores podem ser obtidas
diretamente de um sistema de RH ou de outra base que
consolide dados provenientes de diferentes sistemas.
O NetAdmin IAM obtém as informacdes tipicamente
por meio de web service ou pelo acesso a uma view de
leitura na base de dados.

As informacdes obtidas sao atualizadas de hora em
hora - ou em um outro intervalo customizado - e, pos-
teriormente, sao classificadas e transferidas para a
base de dados do NetAdmin IAM, de onde sao utiliza-
das para os processos de automacao.

Detecta automaticamente alteracoes nesses dados,
nao sendo necessario que o sistema fonte das infor-
macdes o notifique sobre a ocorréncia de eventos
como contratacdo, promocao e demissao.

o
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Além dos atributos padrao, os dados do RH podem ser
complementados com quaisquer informacdes que ve-
nham a ser Uteis na tomada de decis@o dos processos
automaticos do NetAdmin IAM.

Integracao com o Active Directory
(AD)

O Active Directory (AD) é o servico de diretério mais
frequentemente utilizado pelas organizacoes.

Enguanto sistema de uso corporativo, o NetAdmin IAM
é integrado ao AD tanto para autenticacdo como para
autorizacao, assim como também pode ser integrado
ao Office 365 ou operar de forma nao integrada.

Integracao com sistemas integrados
ao AD

Um sistema é considerado de autenticacao integrada
ao AD quando ele utiliza apenas as senhas do AD e nao
senhas préprias. P
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Integracoes

J& a autorizacdo integrada ao AD se caracteriza quan-
do um sistema respeita os grupos de seguranca do AD
para controlar as permissdes de acesso dos usuarios
nesse sistema.

O NetAdmin IAM gerencia os sistemas integrados ao
AD (por autenticacao ou autorizacdo) através do mo-
dulo Active Directory Management (ADM).

Integracao com sistemas de mercado
nao integrados ao AD

Para controlar as permissoes de acesso em diferentes
sistemas, o NetAdmin IAM utiliza conectores' que abs-
traem os detalhes técnicos e proporcionam uma abor-
dagem uniforme de gerenciamento.

Aempresa NetAdmin disponibiliza diversos conectores
previamente desenvolvidos para sistemas de mercado,
o que agiliza a implantacao de projetos. Novos conec-
tores sao constantemente desenvolvidos.

Integracao com sistemas legados nao
integrados ao AD

Sistemas legados podem utilizar esquemas de segu-
ranca muito peculiares. Ainda assim, por meio do de-
senvolvimento de conectores especificos, 0s mesmos
podem ser gerenciados pelo NetAdmin IAM.

As tecnologias comumente empregadas no desenvol-
vimento de conectores no NetAdmin IAM sao: web ser-
vices REST, LDAP, SSH e acesso direto a base de dados.

Integracao com sistemas ITSM

O NetAdmin IAM pode provisionar, por meio de conec-
tores, permissbes de acessos nos sistemas ITSM (IT
Service Management - Gerenciamento de Servicos de
TI) ou sistemas de chamados, assim como faz com os
demais sistemas.

Adicionalmente, pode interagir com o ITSM para
outras finalidades.

A interface web do NetAdmin IAM, utilizada para exe-
cucao de acBes sob demanda, requer que o operador
informe o nimero do chamado associado a acao a ser
realizada para registro dessa informacao nos logs de

Yo,

auditoria. O nimero informado pode ser validado no
ITSM para que apenas nimeros de chamados que es-
tejam em aberto e na posse do respectivo solucionador
sejam aceitos.

O NetAdmin IAM pode ser acionado pelo ITSM por meio
de web services, de forma que acdes relacionadas a
identidade e acesso possam ser executadas automati-
camente em reacao a eventos internos do ITSM.

O NetAdmin IAM pode acionar o ITSM para nele execu-
tar acoes como a abertura e fechamento de chamados
por meio do acionamento de um web service ou envio
de e-mail com formatacao preestabelecida.

Integracao com sistemas SIEM

O NetAdmin IAM pode encaminhar os eventos de
seguranca gerados ou coletados para sistemas
SIEM (Security Information and Event Management
- Gerenciamento e Correlacao de Eventos de
Seguranca). Alguns dos eventos gerados incluem:
acoes administrativas realizadas na plataforma
(concessdo ou revogacdo de acesso) e situaces de
anormalidades (acessos concedidos diretamente nos
sistemas gerenciados).

Em respostas aos eventos de seguranca, o NetAdmin
IAM disponibiliza diversas actes sobre as identida-
des e/ou acessos que podem ser acionadas pelo SIEM,
através de web services ou pela prépria ferramenta.

Aintegracdo com os sistemas SIEM é feita pelo proto-
colo SYSLOG.

Integracao com outros sistemas

O NetAdmin IAM pode ser acionado por quaisquer ou-
tros sistemas que necessitam realizar acoes ou obter
informacdes relacionadas a identidades e acessos.

Qualquer funcao do NetAdmin IAM, seja nativa ou cus-
tomizada, pode ser publicada por web service REST.

Qualguer método externo, disponivel em outros siste-
mas, pode ser acionado pelo NetAdmin IAM por meio
de chamadas de web service, banco de dados, SSH ou
outro protocolo aceitavel pelo sistema remoto.

[1] Conector é ummiddleware que realiza a integracao do NetAdmin IAM com softwares de outros fabricantes.
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Gestao de identidade

Correlacao entre diferentes contas
de um mesmo usuario em miltiplos
sistemas

0O NetAdmin IAM pode integrar repositérios de identi-
dades de diferentes padroes e tecnologias através do
uso de conectores.

Permite relacionar as contas de acesso que um mesmo
colaborador possui em diferentes sistemas, mesmo
que as nomenclaturas utilizadas sejam diferentes.

As informacGes cadastrais dos colaborado-
res sao mantidas entre todos os repositérios de

identidade gerenciados.

As configuractes de identidades também sao realiza-
das em todos os sistemas envolvidos, garantindo coe-
réncia entre eles.

Criacao automatica de contas para
colaboradores recém-admitidos

O NetAdmin IAM detecta automaticamente novos re-
gistros na base do RH, sem necessidade de notificacdo.

0 NetAdmin IAM cria automaticamente contas no AD e
nos demais sistemas que o colaborador precise utilizar
com base em parémetros configurados.

Os atributos das contas sao preenchidos de acordo
com os dados provenientes do RH.

Informacdes como login, nome de exibicao (display
name) e endereco de correio podem ser geradas au-
tomaticamente utilizando as regras de nomenclatura
da empresa.

O
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Uma senha aleatdria é gerada e enviada por e-mail
para a chefia imediata do colaborador. A conta do co-
laborador é configurada para exigir alteracdo da senha
no primeiro logon.

Acoes adicionais podem ser associadas ao processo de
criacao de contas, tais como a criacao de caixa postal,
alocacao de licencas e outras.

Criacao de contas sob demanda para
colaboradores

Nem todos os colaboradores cadastrados no RH preci-
sam ter acesso a rede desde o primeiro dia de trabalho.
Em casos como esses a criacao automatica de contas
no AD é dispensavel.

No entanto, ha situacées nas quais esses colaborado-
res podem precisar de uma contasobdemanda. Tal pro-
cesso pode ser realizado pelos operadores do Service
Desk em atendimento a uma solicitacao de servico.

A criacao de contas realizada sob demanda requer que
exista um registro para o colaborador em questdo no
RH, uma vez que seus dados serao utilizados para a
criacdo da conta e, assim, irao garantir a conformidade
do processo.

Criacao excepcional e/ou
emergencial de contas para novos
colaboradores

O NetAdmin IAM é capaz de criar contas para colabora-
dores que ainda ndo constam na base do RH. P
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Gestao de identidade

Posteriormente, quando o registro correspondente for
detectado na base do RH, a conta previamente criada
sera automaticamente vinculada ao novo registro e, a
partir de entdo, sera tratada como uma conta regular.

Sincronismo de atributos entreoRH e
oAD

Os atributos originados na base do RH sao considera-
dos mandatérios e mantidos sincronizados com o AD.

Acbes adicionais podem ser incorporadas ao proces-
so de sincronizacao, como movimentar a conta para
determinada Unidade Organizacional (OU) no AD ou
inclui-la nos grupos correspondentes aos seus atribu-
tos no RH.

Efetivacao de estagiarios e
transferéncia de empregados entre
empresas de um grupo empresarial
Mudancas nas relacoes de trabalho dos colaboradores
comumente geram novas matriculas e essa situacdo
deve ser tratada pela Gestdo de Acessos (GA).

Nesses casos, o NetAdmin IAM pode tanto criar novas
contas e desabilitar as antigas como adequar as contas
antigas para reutilizacao.

Caso a opcao seja pela adequacao das contas, todos
0s procedimentos necessarios serdo realizados
automaticamente.

Desabilitacao temporaria por
afastamento

Com os objetivos de reforcar a seguranca da informa-
cao e evitar passivos trabalhistas em casos de férias,
licenca-maternidade e outros motivos de afastamen-
to, as contas dos colaboradores podem ser automati-
camente desabilitadas na data do afastamento e rea-
bilitadas na véspera do retorno.

E possivel emitir alertas sobre quais motivos de afas-
tamento provocarao a desabilitacao das contas.

Cargos gerenciais podem ser tratados como excecoes
para que suas contas permanecam habilitadas durante
os periodos de afastamento.

Um controle dinamico de excecdes permite que deter-
minados colaboradores em férias tenham suas contas
reabilitadas temporariamente.

3o
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Desabilitacao permanente de
desligados

O NetAdmin IAM detecta a rescisao de colaboradores
na base do RH e desabilita automaticamente as res-
pectivas contas na data apropriada.

Além de desabilitar todas as contas associadas ao co-
laborador desligado, ainda revoga suas permissoes
em todos os sistemas, move a conta para uma Unidade
Organizacional (OU) especifica e notifica a chefia ime-
diata sobre as acdes realizadas.

Se assim for configurado, quando decorrido determi-
nado tempo ap6s a desabilitacao — por exemplo, seis
meses mais tarde — as contas serdao permanentemente
excluidas do AD.

Outras acoes podem ser vinculadas ao processo de de-
sabilitacao, a exemplo da desassociacao de caixa pos-
tal, liberacao de licencas e outras.

Desabilitacao emergencial
Se houver a necessidade de desabilitar emergencial-
mente a conta de um colaborador cuja informacéo de
rescisao ainda nao consta na base do RH, um comando
com essa finalidade pode ser acionado.

Além de desabilitar imediatamente a conta, o sistema
forca o logoff caso ela esteja em uso e impede a reabi-
litacao da mesma pelos operadores do Service Desk.

Gerenciamento pelo Service Desk

0 NetAdmin IAM fornece uma interface na qual os ope-
radores do Service Desk podem realizar acoes admi-
nistrativas nas identidades gerenciadas pelo sistema,
tais como habilitacdo e desabilitacao de identidades e
criacao de identidades sob demanda.

Classificacao de contas de usuario
Todas as contas de usuario habilitadas podem ser clas-
sificadas como de empregados, estagiarios, terceiriza-
dos, servico, teste, etc.

Desta forma, o IAM gerencia somente as contas classi-
ficadas e vinculadas a uma identidade, evitando altera-

coes indevidas no ambiente.

As contas que nao foram classificadas sao apresenta-
das em um relatério de contas 6rfas. m
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Gestao de acessos

Inventario das contas e permissoes
atuais

Por meio do cruzamento de dados, o NetAdmin |IAM
realiza o inventdrio das identidades e permissdes exis-
tentes em cada sistema gerenciado. Essas informa-
coes sao utilizadas para o levantamento de perfis de
acesso e deteccao de alteracdes indevidas.

Gestao de Perfis e Funcoes

0 NetAdmin IAM incorpora o conceito RBAC (Role-
Based Access Control ou Controle de Acesso Baseado
em Funcdes) e organiza os direitos de acesso em uma
hierarquia de Perfis e Funcoes.

As Funcbes representam as transacoées individuais que
sao realizadas pelos colaboradores para suportar os
processos empresariais e requerem permissoes espe-
cificas em um ou mais sistemas. Ja os Perfis agregam o
conjunto de Funcées que sao regularmente desempe-
nhadas por determinados colaboradores.

Um levantamento de perfis de acesso, apoiado pelo
inventario das permissoes atuais, fornece os subsi-
dios para o cadastramento dos Perfis e Funcdes no
NetAdmin IAM.

Os perfis de acesso podem ser dinamicamente asso-
ciados aos colaboradores através de seus atributos

cadastrados no RH, tais como cargo, departamento,
empresa e chefia, dentre outros.

Em determinados casos, no entanto, pode ser invidvel
associar com precisao um perfil de acesso consideran-
do apenas os atributos dos colaboradores. Ha empre-
sas que nomeiam cargos geneéricos sem informacao
suficiente para uma tomada de decisdo automatica.
Um exemplo dessa situacao é a existéncia de dois pro-
fissionais denominados analistas financeiros em uma
mesma empresa que exercem funcoes diferentes.

Nesses casos, os perfis podem ficar disponiveis para
serem solicitados pelos usuarios através de uma soli-
citacdo de servico no ITSM ou no portal de autoatendi-
mento do NetAdmin IAM.

Um colaborador pode ser associado simultaneamente
a diferentes perfis, tendo como resultado o somatério
de todas as permissoes relacionadas.

Controle de segregacao de funcoes

As acbtes que nao devem ser desempenhadas por um
mesmo usuario sao cadastradas no NetAdmin IAM em
uma matriz de segregacao de funcdes, utilizada para
identificar automaticamente essas situacées e admi-
nistrar controles compensatérios. P
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Gestao de acessos

As violacGes as regras de segregacdo sao identifica-
das, classificadas e associadas aos devidos controles

compensatorios.

As situacdes de funcdes conflitantes sao regularmen-
te reavaliadas como parte do processo de recertifica-
cao de acessos.

Provisionamento automatico de
permissoes de acesso

As contas recém-criadas ou que tiveram seus atribu-
tos-chave alterados no RH serao automaticamente
provisionadas com os direitos de acesso apropriados,
caso algum perfil de acesso esteja associado aos seus
novos atributos.

Solicitacao de permissao de acesso
por autoatendimento

O NetAdmin IAM permite que os usuarios solici-
tem acesso aos sistemas através de um portal de
autoatendimento.

0O administrador pode configurar os seguintes aspec-
tos do portal de solicitacdo de acesso: cadastro do ca-
talogo das permissdes e servicos disponiveis; regras
de elegibilidade de solicitantes; workflow de aprova-
cao e gestores aprovadores e substitutos.

O workflow de aprovacao das solicitacdes é flexivel e
pode ser configurado para consultar a chefia imediata
e/ou o gestor do recurso através de correio eletrdnico,
com links para aprovacao ou rejeicao. Qutras consultas
podem ser configuradas, em série ou em paralelo.

Apos a aprovacdo pelos gestores, as permissées sao
automaticamente aplicadas aos sistemas apropriados.

Diversas interfaces permitem o acompanhamento e
controle das solicitacdes, sejam pelos solicitantes,
aprovadores ou pela equipe de Gestao de Acessos (GA).
Acoes de cancelamento e alteracoes podem ser feitas
nas solicitacdes em curso.

Todas as acbes relacionadas ao processo de solici-
tacao sdo detalhadamente armazenadas em logs
de auditoria.

i

Provisionamento de permissoes de
acesso pelo Service Desk

As empresas podem disponibilizar a solicitacao de per-
missoes de acessos em seus catalogos de servicos.

Para a execucao desses servicos, a equipe de primei-
ro nivel de solucionadores do Service Desk utilizara a
interface web do NetAdmin IAM e nela informara o na-
mero do chamado que estd sendo solucionado.

Caso exista integracao com o sistema de Service Desk,
o nimero de chamado serd validado para garantir que
ele esteja na posse do operador.

A conta de servico do NetAdmin IAM executara, em
segundo plano, as acdes apropriadas nos respectivos
sistemas através dos conectores.

Todas as acdes executadas geram trilhas de audito-
ria detalhadas tanto pelo portal de autoatendimento
como pelo Service Desk.

O tempo gasto na execucdo da tarefa corresponde a
uma fracdo do que seria necessario utilizando-se a
console nativa do respectivo sistema.

Essa abordagem torna desnecesséario que os operado-
res tenham conhecimentos técnicos e permissées ad-
ministrativas em cada sistema, assim como dispensa o
uso de diferentes consoles de gerenciamento.

Concessao de permissao de acesso
temporario

Para atender a demandas especificas, pode ser neces-
sario conceder um direito de acesso com um determi-
nado prazo de validade.

0 NetAdmin IAM permite que, ao conceder acesso a um
usuario, seja informada uma data de expiracao. Os di-
reitos de acesso expirados sao automaticamente revo-
gados na data apropriada.

Um exemplo no qual esta funcionalidade pode ser uti-
lizada é quando um funcionario substitui outro duran-
te as férias. P
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Revogacao automatica de direitos de
acesso obsoletos

0O NetAdmin IAM pode ser configurado para revogar
automaticamente os direitos de acesso obsoletos de
um colaborador quando detectar alteracao de cargo,
departamento ou uma combinacao de atributos-chave.

Esse procedimento garante que o colaborador nao
acumule permissdes que nao dizem mais respeito as
suas atividades.

Reprocessamento de perfil de acesso
A normalizacao dos acessos de um colaborador pode
ser alcancada com o reprocessamento dos seus perfis
de acesso que, por sua vez, concedem 0S acessos apro-
priados ao cargo e revogam as permissoes indevidas.
Tal processamento pode ser simulado para auxiliar na
modelagem de novos perfis sem causar impactos no
ambiente produtivo.

Controle de horario de logon
O horario de logon permitido para cada colaborador
pode ser automaticamente configurado em funcao dos
atributos cadastrados no sistema de RH.

Um controle dinamico de excecfes permite que even-
tualmente o horério de logon de um colaborador possa
ser estendido apés a devida aprovacao.

Essa funcionalidade existe com os objetivos de evitar
passivos trabalhistas por meio de um controle efetivo
das horas extras e reforcar a seguranca da informacao.

Recertificacao periodica de acessos

O NetAdmin IAM permite a ado¢do de uma rotina agen-
dada de recertificacao de acessos a ser realizada pelos
gestores e seus delegados.

O processo é disparado periodicamente e automati-
camente de acordo com as configuracoes feitas pela
equipe de Gestao de Acessos (GA) que, por sua vez,
leva em conta os seguintes fatores: a data da ultima
recertificacao realizada; a classificacao dos acessos
envolvidos e o nivel de risco associado aos acessos,
dentre outros.

Os gestores utilizam uma interface que auxilia na com-
preensao dos acessos avaliados, facilitando a tomada

i

de decisGes. As acoes de aprovacao ou rejeicao podem
ser realizadas em lotes.

O processo de recertificacao pode ser gerenciado pelo
administrador da plataforma NetAdmin ou pela GA.
Este processo conta com os seguintes recursos: rela-
térios de acompanhamento do processo; alteracao do
revisor e execucao imediata da revisao. m
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Cadastro de contratos, empresas
contratadas e terceirizados

Para apoiar o gerenciamento das contas de colabo-
radores terceirizados, o NetAdmin IAM fornece um
cadastro que vincula essas pessoas a suas empresas
empregadoras e essas aos contratos com a empresa
contratante. O nimero de identificacao de cada con-
trato informado pode opcionalmente ser validado no
ERP da empresa contratante.

Avinculacao das contas a um contrato garante coerén-
ciadesuasdatasdeexpiracaocomavigénciadocontra-
to, além de associa-las ao responsavel pelo contrato.

Gestao das contas de terceirizados
cadastrados em sistemas
proprietarios

Algumas empresas ja possuem uma base de dados de
terceirizados integrada aos seus processos de negdcio.

O NetAdmin IAM pode utilizar os dados de uma base
de terceirizados previamente existente para auto-

matizar a gestao de identidade e acesso para esses
colaboradores.

Gestao da data de expiracao das
contas de terceirizados

O NetAdmin IAM garante que todas as contas de ter-
ceirizados tenham uma data de expiracdo configurada.

As datas de expiracao das contas de terceirizados sao
automaticamente limitadas ao término dos respecti-
vos contratos, podendo ser antecipadas.

0O NetAdmin IAM é capaz de identificar a proximidade
da expiracdo de uma conta de terceirizado e notificar o
responsavel pela mesma para que solicite a prorroga-
cao da data de expiracdo, se for necessario.

Gestao das permissoes de acessos de
terceirizados

As permissfes de acesso das contas de terceirizados
sao gerenciadas da mesma forma que as dos demais
colaboradores, inclusive com provisionamento auto-
matico e solicitacdo de acessos sob demanda.
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Caracteristicas adicionais @)
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Escalabilidade

Os websites, servicos e bases de dados do NetAdmin
IAM podem ser instalados em um mesmo servidor ou
serem distribuidos em servidores especializados.

Os servicos responsaveis pela execucdo de acoes au-
tomaticas podem ser instalados em multiplos servido-
res, com distribuicao da carga de trabalho entre eles.

Disponibilidade

Todas as informacdes operacionais do NetAdmin IAM
sao armazenadas em bases de dados relacionais que
podem residir em servidores de bancos de dados con-
figurados em cluster.

Os websites do NetAdmin IAM, incluindo o Portal de
Troca de Senhas (PCP), os web services e a interface
administrativa, podem ser implementados em ambien-
tes de balanceamento de carga.

Seguranca

0 acesso dos usuarios ao NetAdmin IAM é controlado
por perfis, sendo que cada pessoa visualiza as infor-
macoes e comandos apropriados.

Suporta o uso de protocolos seguros para comunica-
cao entre seus componentes e os repositorios geren-
ciados, seja na camada de rede (a exemplo do IPsec) ou
de transporte (a exemplo do HTTPS e do SSH).

As credenciais utilizadas no NetAdmin IAM para intera-
cao com outros sistemas sao armazenadas com crip-
tografia forte.

Gerenciabilidade

Todos os processos de automacdo do NetAdmin IAM
podem ser monitorados individualmente quanto a
ocorréncia de eventuais falhas.

As configuracoes do NetAdmin IAM, incluindo as cus-
tomizacoes dainterface e conectores, séo automatica-
menteversionadas, podendoserrevertidas senecessa-
rio. As configuracoes também podem ser transferidas
entre ambientes de homologacao e producao.

Usabilidade

Ainterface web é otimizada para os navegadores atuais
e as solucdes sao portadas para diversos idiomas. |
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Relatorios

Investigacao das permissoes de
acesso de um usudrio

0 NetAdmin IAM fornece uma visdo consolidada de
todas as identidades e permissdes de acesso que um
usuario possui nos diferentes sistemas da organizacao.

Também fornece o histérico detalhado das acdes rea-
lizadas sobre a conta do usudrio em questao, sejam
automaticas ou sob demanda, incluindo o provisiona-
mento e a revogacdo de acessos que ocorreram em
todos os sistemas.

Investigacao das permissoes de
acesso a um sistema ou recurso

O NetAdmin IAM permite visualizar as permissoes de
acesso de diferentes sistemas de maneira padronizada
por meio de uma Unica interface.

Também é possivel visualizar todos os usuarios que
possuem permissao de acesso a um determinado re-
curso, assim como o histérico de todas as acdes de
concessao ou revogacao de permissoes de acessos a
um sistema ou recurso é consolidado.

Relatoérios gerenciais, de
conformidade e direcionados para
auditoria

0 NetAdmin IAM fornece inimeros relatérios geren-
ciais para o acompanhamento da gestao de identida-
de e acesso.

Estao disponiveis relatérios especificos para a rapi-
da identificacao de nao conformidades, assim como é
possivel gera-los, sendo que alertas podem ser confi-
gurados para essas situacoes.

Também fornece os relatérios tipicamente solicitados
pelas auditorias de seguranca da informacao, minimi-
zando o esforco dos administradores para atender a
essas demandas.

Notificacoes

O NetAdmin IAM permite que se cadastre indicadores
para toda e qualquer informacao coletada. Esses indi-
cadores podem disparar um gatilho de alerta, a ser en-
viado de acordo com as configuracdes desejadas.

Relatérios customizados

Com o NetAdmin IAM é possivel criar relatérios per-
sonalizados utilizando quaisquer informacoes coleta-
das no repositdrio, conforme a necessidade do usuario
ou gestor. m
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